31. januar 2022

Benlgseparkens Ejerforenings bestyrelse har pa bestyrelsesmgdet den 20. januar 2022 besluttet
at informere om et sikkerhedsbrud hos vores administrator GH Ejendom A/S:

Information fra GH Ejendom A/S:

Vi har beklageligvis veeret udsat for et sikkerhedsbrud, hvor uvedkommende har brugt vores
mailsystem til at udsende phishing-mails til vores kontaktpersoners e-mailadresser.

Formalet med denne orientering er dels at informere dig om haendelsen, og hvilken betydning det
kan have for dig, dels at informere dig om, hvordan du skal forholde dig og hvad vi har gjort for at
handtere haendelsen.

Du kan have modtaget phishing mails, som har set ud som om, de er afsendt af GH Ejendom A/S i
lobet af november og december 2021. Disse mails er ikke sendt af os.

Hackerne har brugt GH Ejendom A/S' mailkonti, og derigennem skaffet sig adgang til vores
kontaktpersoners e-mailadresser. Hvis du har modtaget en phishing mail, som har set ud som om,
at den kom fra os, har det veeret fordi, at hackerne har brugt din e-mailadresse til at sende dig
phishing-mailen, hvis formal formentlig har veeret et forsgg pa at franarre dig fortrolige oplysninger,
som fx dit brugernavn, adgangskode. Disse oplysninger kan misbruges til at tilga og misbruge dine
@vrige konti, hvis du genbruger dine brugernavne og adgangskoder.

Straks efter vi opdagede sikkerhedsbruddet implementerede vi - i samarbejde med uvildige it-
sikkerhedseksperter - sikkerhedsforanstaltninger, sa lignende tilfaelde ikke opstar
igen. Haendelsen er saledes handteret, afsluttet og vores sikkerhed er siden blevet forbedret.

Pa trods af heendelsens mindre omfang, har vi for en god ordens skyld alligevel valgt at orientere
Datatilsynet om haendelsen.

Vi er rigtig kede af situationen og hvis du har spagrgsmal til heendelsen, er du naturligvis mere end
velkommen til at kontakte os pa 70219400 eller kontakt@ghejendom.dk.

Hvad kan du gare for at beskytte dig?
Hvad du skal gare for at beskytte dig mod mulige negative konsekvenser af phishing-mails
afhaenger af, om du har reageret pa en phishing-mail eller ej.

Hvis du ikke har modtaget en phishing-mail, behgver du ikke foretage dig yderligere.

Hvis du har modtaget en phishing-mail, anbefaler vi, at du straks sletter phishing-mailen uden at
abne den. Husk ogsa at slette den fra din papirkurv.

Hvis du har vaeret sa uheldig at besvare phishing-mailen, anbefaler vi, at du ger falgende:
Hvis du har givet dit brugernavn eller adgangskode, skal du sgrge for, at sendre dine
brugernavne og adgangskoder, som du genbruger til dine gvrige konti.

Sl to-faktor-autentifikation til - dette giver ekstra beskyttelse af adgangen til dine data.

Med venlig hilsen
GH Ejendom A/S



